OBCHODNi PODMIiNKY

(NAKUP SLUZEB)
1 DEFINICE
1.1 NiZze uvedené pojmy maji v této Smlouvé

nasledujici vyznamy:

,Smlouvou” se rozumi spolecné Objednavka a tyto
Obchodni podminky.

,Davérnymi informacemi” se rozumi veskeré
informace  tykajici se Odbératele a/nebo
kteréhokoli ¢lena predstavenstva, vedoucich
pracovnikd a zaméstnanctll, rozpoc¢td, cen, knihy
objednavek, metodik, dotaznikd, uctd, financnich
prostiedkll, materskych a dcefinych spolec¢nosti,
Udaji o Odbérateli a zakaznik(i a klientd Kantar
Group.

,Odbératelem* se rozumi pobocka Skupiny Kantar
uvedena v Objednavce.

,Kantarem“ se rozumi spolec¢nost KANTAR CZ
s.r.o., 1CO: 458 01851, se sidlem Klimentska
1207/10, 110 00 Praha 1, kterd vydava tyto
Obchodni podminky.

,Udaji o Odbérateli“ se rozumi jakékoli Udaje
(v€etné jakychkoli osobnich udaja tykajicich se
pracovnikd, zakaznik(/klientd nebo dodavatell
Odbératele nebo jeho klientll), dokumenty, texty,
vykresy, schémata, specifikace a obrazky (spolu
s jakoukoli databazi z nich vytvorfenou) dodané
nebo zpfistupnéné Dodavateli Odbératelem nebo
v jeho zastoupeni, popf. jeho klienty nebo v jejich
zastoupeni, nebo udaje, které je Dodavatel dle této
Smlouvy povinen vytvaret, zpracovavat, uchovavat
nebo predavat.

o i

,Pravnimi predpisy na ochranu udaja“ se rozumi
evropskd smérnice o ochrané udajl (95/46/ES) a
evropskd smérnice o soukromi a elektronickych
komunikacich (ve znéni pozdéjsich predpist) a
veskeré pravni predpisy provadéjici tyto smérnice
v jakékoli zemi a od 25. kvétna 2018 pak smérnice
EU o ochrané udajll a Nafizeni GDPR.

,Dodavkami“ se rozumi veskeré zbozi, predméty,
zafizeni a materidly, které maji byt dodany jako
soucast Sluzeb.

,Smérnici EU o ochrané udaji” se vsouladu
sc¢lankem 1.1 rozumi smérnice Evropského
parlamentu a Rady 95/46/ES ze dne 24. fijna 1995
o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaji a o volném pohybu
téchto udajl.
,0dménou “ se rozumi celkova castka, kterou
Odbératel uhradi na zakladé Objednavky.

,Nafizenim GDPR" se rozumi natizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne
27.dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udaji a o
volném pohybu téchto Udajd a o zruseni smérnice
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95/46/ES (obecné nafizeni o ochrané osobnich
Udaja).

,Pravy dusevniho vlastnictvi“ se rozumi veskeré
patenty, prava k vynalezim, autorska prava a prava
souvisejici, moralni prava, prava k databazim,
prava k topografii polovodic¢ovych vyrobkd, uzitné
vzory, prava ke vzordm, ochranné znamky,
ochranné znamky sluzeb, obchodni nazvy, nazvy
domén, prava souvisejici s dobrym jménem, prava
k nezverejnénym nebo davérnym informacim a jina
obdobna nebo ekvivalentni prava nebo formy
ochrany, které mohou existovat nyni nebo
v budoucnu kdekoli na svété.

,0sobni udaje” maji vyznam uvedeny v pfiloze 3
téchto Obchodnich podminek.

,Objednavkou” se rozumi objednavka priloZzena
k témto Obchodnim podminkam nebo jakékoli jina
forma pisemné komunikace, kterd uvadi dcislo
Objednavky a na kterou se vztahuji tyto Obchodni
podminky.

,Obchodnimi podminkami” se rozumi tyto
obchodni podminky tykajici se nakupu Sluzeb,
které upravuji vzdjemna prava a povinnosti mezi
Dodavatelem a Odbératelem.

,Sluzbami”  se rozumi  sluzby  uvedené
v Objedndvce nebo v jakékoli jiné formé pisemné
komunikace specifikujici sluzby s uvedenim ¢isla
Objednavky.

,Dodavatelem” se rozumi osoba ¢i entita uvedend
v Objedndvce.

,Pracovniky Dodavatele“ se rozumi vsichni
pracovnici nezbytni k provadéni Sluzeb.

,Dodavatelskymi zasadami“ se rozuméji veskeré
zasady nebo kodexy chovani platné pro dodavatele
spolecnosti The Kantar Group Limited a jejich
pfimych nebo nepfimych dcefinych subjektd, na
zdkladé informaci  pribéiné  poskytnutych
Odbératelem Dodavateli nebo na zakladé
informaci pribézné uvedenych na jakémkoli
extranetu provozovaném Odbératelem pro jeho
dodavatele (k dispozici na vyzadani) zejména, nikoli
vsak wvylucné, Kodex obchodniho chovani
spolecnosti Kantar, ktery tvofi pfilohu 1, a jakékoli
platné protikorupéni zasady spole¢nosti Kantar.

SLUZBY
Tyto Obchodni podminky se vztahuji na Sluzby.

Objednavka se povazuje za pfrijatou po zahdjeni
poskytovani Sluzeb. Dodavatel poskytuje Sluzby od
data uvedeného v Objednavce. Dodavatel je
povinen poskytovat Sluzby Odbérateli v souladu s
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pribéznymi pozadavky Odbératele,
Dodavatelskymi zasadami, osvédéenymi
odvétvovymi postupy a podminkami této Smlouvy.
Pfi poskytovani Sluzeb je podstatné dodrzeni
sjednaného terminu plnéni.

Dodavatel zaruduje, Ze kazdy z Pracovniki
Dodavatele:

(a) jedna % souladu
aktualizovanymi

zasadami);

s pribéziné
Dodavatelskymi

(b) ziskal odpovidajici kvalifikaci a absolvoval
Skoleni k poskytovani Sluzeb;

(c) byl fadné provéren v souladu s veskerymi
zvlastnimi pokyny vydanymi
Odbératelem a nema zdznam v rejstriku
trest(; a

(d) je opravnén vykonavat pracovni ¢innost
na Uzemi, na kterém jsou sluzby
poskytovany.

Dodavatel zarucuje, zavazuje se a prohlasuje, Ze:

(a) je pIné zpUsobily a opravnény k pfijimani
a vykonu svych povinnosti vyplyvajicich z
této Smlouvy;

(b) jedna v souladu s veskerymi platnymi
zakony, predpisy a kodexy chovani;

(c) se nedopusti jakéhokoli jednani ani
opomenuti v souvislosti s plnénim svych
zavazkd vyplyvajicich z této Smlouvy,
které nepftiznivé ovlivni nebo by mohlo
nepfiznivé ovlivnit povést Odbératele
nebo jeho klienta; a

(d) Dodavky jsou Uplné a presné, neporusuji
zadné predpisy a ve viech ohledech jsou
v souladu s touto Smlouvou.

ODMENA

Dodavatel je opravnén vystavit Odbérateli fakturu
az po provedeni SluZzeb k pfimérené spokojenosti
Odbératele. Odbératel je povinen uhradit Odménu
za Sluzby proti Ffadné vystavenému danovému
dokladu  (faktufe) uvadéjici spravné Cislo
Objednavky. Splatnost faktury bude stanovena
v délce maximalné 60 dna.

V pfipadé, kdy jsou Sluzby od Dodavatele
odebirany Odbératelem, ktery jednd jménem
klienta, neni Odbératel povinen provést platbu
Dodavateli, dokud neobdrzi platbu od pfislusného
klienta. Odména je uvedena bez prodejnich nebo
obdobnych dani. Pokud to wvyZzaduji pravni
predpisy, je Odbératel oprdvnén provadét u
Odmeény prislusné odpocty nebo srazky.

Dodavatel je opravnén uctovat urok z jakékoli
nesporné castky po splatnosti ve vysi 2% nad
zakladni sazbou centrdlni banky Spojeného
kralovstvi (Bank of England) ro¢né.
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VYPOVEZENi SMLOUVY

Odbératel je opravnén tuto Smlouvu kdykoli
vypovédét, a to jako celek nebo (s primérenym
snizenim Odmény) ¢astecné:

(a) s vypoveédni dobou v délce tricet (30) dni
od pisemného ozndmeni Dodavateli;
nebo

(b) s okamZitou platnosti, pokud Dodavatel

zasadnim  zpUsobem  porusil  tuto
Smlouvu a do 14 dnl ode dne, kdy byl
Odbératelem vyzvdan ke zjednani
napravu, tuto napravu nezjednal; nebo

(c) s okamZitou platnosti v pfipadé vydani
prikazu nebo pfijeti usneseni o likvidaci
Dodavatele, v pripadé uréeni
insolvencniho ¢i konkurzniho spravce u
jakékoli Casti majetku Dodavatele,
v pfipadé okolnosti, které opravnuji soud
nebo véfitele kuréeni insolvencniho
spravce, spravce Ci soudu kvydani
prikazu k likvidaci ¢i vyhlaseni insolvence,
v pfipadé uzavieni dohody s véfiteli,
nebo v pripadé, kdy Dodavatel neni
schopen ke dni splatnosti uhradit své
zévazky.

Po uplynuti platnosti nebo vypovézeni této
Smlouvy nebo jakékoli Casti Sluzeb preda
Dodavatel veskeré Davérné informace Odbérateli,
pfi¢emz za ucelem zajisténi uspokojivého predani
navaze kontakt sOdbératelem a/nebo treti
stranou.

Uplynutim platnosti nebo vypovézenim této
Smlouvy nejsou dotéena Zadna prava vznikla ke dni
ukoncéeni Smlouvy ani ustanoveni, kterd vyslovné
nebo implicitné zGstavaji v platnosti.

AUDIT

Dodavatel je v souvislosti se Sluzbami povinen ve
své hlavni provozovné uchovavat a vést pravdivé a
presné pisemné zaznamy a knihy (zejména, nikoli
vsak vylucné, pracovni vykazy, zaznamy reklamaci,
faktury, vydaje, naklady a dobropisy) v souladu s
obecné uznavanymi zasadami uctovani a
uchovavani dokumentd, a to v pribéhu platnosti
této Smlouvy a po dobu 6 let po jejim ukonceni, a
dale umoznit Odbérateli a/nebo jeho klientovi
nebo opravnénému zastupci Odbératele provést
kontrolu téchto zaznamu na zakladé
odpovidajiciho pisemného ozndmeni za Ucelem
posouzeni plnéni této Smlouvy (mimo jiné véetné
omezeni uvedenych v ¢lanku 10). Pokud Odbératel
na zdakladé auditu zjisti jakykoli preplatek
v souvislosti se Sluzbami nebo jakékoli jiné
nedodrzeni podminek této Smlouvy, je Dodavatel
povinen zjednat na vlastni naklady neprodlené
napravu a Odbérateli zpétné uhradit plnou vysi
pripadného preplatku a nakladi na pfislusny audit.
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ODPOVEDNOST A NAHRADA SKODY

Z4adna &ast této Smlouvy nevylucuje ani neomezuje
odpovédnost kterékoli smluvni strany za jakékoli
naroky:

(a) v pripadé smrti nebo osobni ujmy v
disledku nedbalosti této smluvni strany;
nebo

(b) vyplyvajici z jakéhokoli podvodu, vcéetné

podvodného  zkresleni  provedeného
touto smluvni stranou; nebo

(c) u nichz nemdZe byt jinak zadkonné
omezena nebo vyloucena odpovédnost;
nebo

(d) v pripadé jakékoli nahrady skody

poskytnuté Dodavatelem Odbérateli dle
této Smlouvy; nebo

(e) v pfipadé, kdy Dodavatel porusi
ustanoveni ¢lankd 8 az10 véetné nebo
¢lanku 12.1; nebo

(f) v pfipadé jakéhokoli zamérného nebo
umyslného selhani Dodavatele.

S vyhradou ustanoveni ¢lanku 6.1 Odbératel neruci

za zadné nepfimé, zvlastni nebo nasledné ztraty ani

usly zisk (pfimo ¢i nepfimo), ztrdtu dobrého jména,

ztratu podnikatelské cinnosti, ztratu pfijm0i nebo

ztratu ocCekavanych uspor.

Dodavatel je povinen nahradit Odbérateli veskeré
ztraty, naklady, zadvazky, skody, vydaje, naroky a
fizeni vzniklé a/nebo zplsobené Odbérateli v
dasledku nebo na zakladé:

(a) jakéhokoli poruseni této Smlouvy; nebo

(b) jakékoli ztrdty nebo Skody na majetku
Odbératele v pribéhu  poskytovani
Sluzeb; nebo

(c) jakékoli nedbalosti nebo jakéhokoli
opomenuti ze strany Dodavatele,
Pracovnik Dodavatele a/nebo
subdodavatell ¢i jejich zaméstnancl v
souvislosti s touto Smlouvou; nebo

(d) jakéhokoli tvrzeni, Ze wvyuziti Doddavek
a/nebo SluZzeb porusuje Prava dusevniho
vlastnictvi jakékoli tieti strany.

S vyhradou ustanoveni ¢lank( 6.1 a 6.2 nesmi
celkovd odpovédnost Odbératele vyplyvajici z této
Smlouvy nebo sni souvisejici (at jiz v disledku
smlouvy, deliktu véetné nedbalosti nebo z jiného
dlvodu) prekrodit c¢astku rovnajici se Odméné
uhrazené nebo splatné Dodavateli ze strany
Odbératele dle této Smlouvy v obdobi dvanacti
(12) mésict predchazejicich udalosti, kterd vznik
této odpovédnost vyvolala.

S vyhradou ustanoveni ¢lank( 6.1 a 6.2 nesmi
celkovd odpovédnost Dodavatele vyplyvajici z této
Smlouvy nebo sni souvisejici (at jiz v disledku
smlouvy, deliktu véetné nedbalosti nebo z jiného
dlvodu) prekrocit ¢astku 10 000 000 GBP (deset
miliond liber Sterlinkd) na uplatnény narok.
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POJISTENI

Dodavatel je povinen uzavfit a vést u renomované
pojistovny (tfeti strany) pojisténi ke kryti svych
povinnosti a zavazk( vyplyvajicich z této Smlouvy a:
(a) v souvislosti s jeho verejnou
odpovédnosti, a to v minimalni vysi 1 000
000 GBP na kazdou jednotlivou udalost,
bez omezeni v prislusném pojistném
obdobi;
(b) v souvislosti s jeho odpovédnosti jako
zaméstnavatele, a to v minimalni vysi 5
000 000 GBP na kaZdou jednotlivou
uddlost, bez omezeni v pfislusném
pojistném obdobi;
(c) v souvislosti s jeho profesni
odpovédnosti, a to v minimalni vysi 1 000
000 GBP na kazdou jednotlivou udalost,
bez omezeni v pfislusném pojistném
obdobi.
Kazda takovato pojistna smlouva musi uvadét
Odbératele jako dalSiho pojisténce a obsahovat
dolozku o odskodnéni odpovédnych osob. Kazda
takovato pojistna smlouva je nezavisla na jinych
pojistnych smlouvach a nesmi byt uplatnéna nad
ramec jiného pojisténi Odbératele. Odbératel
nenese odpovédnost za jakoukoli spolutcast,
pricemz tato spoluticast nesmi byt nizsi nez 50 000
GBP.
Dodavatel je povinen uzavfit takové dodatecné
pojistné kryti, které bude Odbératel odivodnéné
Cas od ¢asu poZadovat.

OCHRANA UDAJU

Pokud poskytovani Sluzeb vyZzaduje zpracovani

osobnich Udaji ze strany Dodavatele jménem

Odbératele, je Dodavatel povinen fidit se zasadami

Pravnich predpist na ochranu udajl a:

(a) dodrZovat ustanoveni Pravnich predpist
na ochranu udajt ;

(b) jednat pouze na pokyn Odbératele jako
spravce udajd;

(c) dodrZovat ustanoveni prilohy 2 (Dodatek
k zabezpeceni informaci) a prilohy 3
(Ochrana udaji: Natizeni GDPR);

(d) vzdy pfijimat veskerd vhodnd technicka,
provozni, manazerska, fyzicka
aorganizacni opatfeni vsouladu s
prevazujicimi postupy v oblasti péce,
schopnosti, profesionalniho jednani a
radného hospodareni za ucelem ochrany
pred neopravnénym nebo nezdkonnym
zpracovanim osobnich Gdaji a pred

jakoukoli neopravnénou nebo
nezdkonnou ndhodnou ztratou nebo
jakymkoli neopravnénym nebo

nezdkonnym nahodnym znicenim i
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poskozenim osobnich Gdajl a dale zajistit
bezpecnost téchto osobnich udajl;

(e) neprovadét vymaz, prenos, odstranéni
ani jiné zpracovani Zadnych adajl
Odbératele, s vyjimkou pripadu, kdy tak
¢ini v souladu s pokyny Odbératele nebo
s ustanovenimi této Smlouvy;

(f) poskytnout Odbérateli nebo zastupci
Odbératele, na naklady Odbératele,
kdykoli na zakladé pfislusného
predchoziho  pisemného  oznameni
(minimalné s 5dennim  predstihem)
pristup k pFislusné ¢asti prostor, systémd,
vybaveni  nebo  jinych  materialQ
a zarizeni, kde Dodavatel, jeho
dodavatelé nebo subdodavatelé
zpracovavaji osobni Udaje pro ucely
bezpecnostni kontroly a ovérovani; a

(g) neprodlené informovat Odbératele,
pokud kdykoli dojde k poruseni nebo
podezieni z poruseni tohoto c¢lanku 8,
nebo v pfipadé, Ze u jakychkoli osobnich
udaji doslo nebo mohlo dojit ke ztrate,
poskozeni, pouZiti nebo zpfistupnéni treti
strané jinym zplsobem neZ v souladu
s touto Smlouvou.

Dodavatel je povinen nahradit Odbérateli veskeré
ztraty, zavazky, naroky, naklady, sSkody a naklady,
které Odbérateli vznikly nebo byly zplsobeny
vdisledku nedodrieni Pravnich predpisd na
ochranu osobnich 0dajd,, tohoto ¢lanku 8 a od
25. kvétna 2018 rovnéZz ustanoveni pfrilohy 3 ze
strany Dodavatele.

Od 25. kvétna 2018 je Dodavatel povinen
dodrzovat konkrétni ustanoveni Nafizeni GDPR
tykajici se Sluzeb, ktera vyzaduji zpracovavani
osobnich udajl v souladu s pfilohou 3.

Dodavatel se zavazuje zavést opatfeni, jejichz
soucasti je norma pro bezpecnost informaci
ISO/IEC 27001 nebo jakakoli obdobna norma,
kterou mudze byt v budoucnu nahrazena.

PRAVA DUSEVNIHO VLASTNICTVi

S vyhradou ustanoveni ¢lanku 9.2 Odbératel viastni
Prdva duSevniho vlastnictvi k Doddvkam
a Dodavatel timto neodvolatelné a bezpodminecné
postupuje Odbérateli veskera Prava dusevniho
vlastnictvi k Dodavkam (s acinnosti k okamziku
vzniku téchto prav). Dodavatel je povinen se
vsouvislosti s témito Dodavkami absolutné
a neodvolatelné  vzdadt svych  (pfipadnych)
nehmotnych prav ve prospéch Odbératele a je
povinen zajistit, aby tak ucinili rovnéZz Pracovnici
Dodavatele (bude-li to vsouladu s platnymi
pravnimi predpisy mozné).

Ulelem 7adné &asti této Smlouvy neni ovlivnit
vlastnicky vztah Dodavatele k materidlim jim
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10
10.1

10.2

pouZivanym nebo vyvijenym nezavisle na Sluzbach
nebo  generickych  metodikach, nastrojich,
technologiich nebo procesech Dodavatele jim
pouzivanych (avsak nevyvijenych) pti provadéni
Sluzeb (spolecné ,Dfive existujici materidly
Dodavatele”). Pokud jsou Dfive existujici materialy
Dodavatele (nebo jejich cast) zaclenény do
Dodavek nebo pokud jsou nezbytné pro pouzivani
¢i vyuzivani Sluzeb, udéluje timto Dodavatel
Odbérateli trvalou, celosvétovou, neodvolatelnou,
nevyhradni, bezplatnou licenci k pouZivani Drive
existujicich materiald Dodavatele, aby mohl
Odbératel pIné vyuzivat vyhod Sluzeb.

Dodavatel zarucuje a prohlasuje, Ze je opravnén
postoupit veSkera Prava dusSevniho vlastnictvi
udélena nebo postoupena dle této Smlouvy nebo k
témto Pravim dusevniho vlastnictvi udélit licenci
a Zze udéleni a podminky pfislusného postoupeni ¢i
pfislusné licence neporusuji Prava dusevniho
vlastnictvi jakékoli tfeti strany.

Dodavatel neni opravnén na zakladé této smlouvy
ziskat zZadné pravo ani Zadny narok c¢i podil
v souvislosti s Pravy dusevniho vlastnictvi, ktera
jsou vlastnictvim Odbératele nebo kterd jsou
jakoukoli treti stranou prostfednictvim licence
udélena Odbérateli na zakladé této Smlouvy,
a Dodavatel bere na védomi, Ze veskerd takova
Prava dusevniho vlastnictvi zGstdvaji vlastnictvim
Odbératele a/nebo osob, které mu poskytly licenci.

ZAKAZ KORUPCE

Dodavatel je povinen dodrZovat ustanoveni zakona
o zahranicnich korupcnich praktikdch, 15 U.S.C.
§78dd-2 (,,FCPA”) a britského zakona o Uplatkarstvi
zroku 2010 (,UKBA“) a zajistit dodrZovani
ustanoveni FCPA a UKBA u spole¢nosti své skupiny,
pridruzenych  subjektll avSech  pfislusnych
vedoucich pracovnikli, zaméstnancl, zastupcl a
zprostiedkovatell nebo jakychkoli osob, které pro
Odbératele provadéji urcitou sluzbu (kazda z vyse
uvedenych osob je dale oznacovana jako
,PFidruZzena osoba“).

Dodavatel neni opravnén pfimo ¢i nepfimo
vyZadovat, pfijimat nebo pobirat finan¢ni nebo jiné
vyhody v rozporu s jeho zakonnou povinnosti nebo
vyhody, jejichz ucelem je uplatnéni jeho vlivu
k ovlivnéni ¢i plsobeni na jakékoli jednani nebo
rozhodnuti (véetné nespravného vykonu jakékoli
funkce) nebo ziskani ¢i udrzeni obchodni ¢innosti
ve prospéch Odbératele, a je rovnéz povinen
zajistit, aby se vySe uvedenym fidily také veskeré
Pridruzené osoby. Dodavatel je povinen
neprodlené pisemné ozndmit Odbérateli pripadné
poruseni ustaveni FCPA, UKBA nebo tohoto ¢lanku
10.



11 VECI VE VLASTNICTVi ODBERATELE A KLIENTU

11.1 Vlastnické pravo k jakékoli véci ve vlastnictvi
Odbératele nebo jakéhokoli klienta Odbératele,
ktera je poskytovdna Dodavateli za plnéni SluZeb,
zUstava Odbérateli, popf. pfislusnému klientovi.

11.2 Na zdkladé predbéiného oznameni je Odbératel
nebo jeho klient kdykoli opravnén vlastnénou véc
Dodavateli kdykoli odejmout.

11.3 Dodavatel je povinen uchovavat veskeré véci ve
vlastnictvi Odbératele nebo jakéhokoli klienta
Odbératele v bezpecia neni opravnén s nimi jakkoli
naklddat ani je preddvat jinym osobam bez
pisemného souhlasu Odbératele ¢i jeho klienta,
svyjimkou pfipadl, kdy je pro plnéni sluzeb
pozadovano jinak.

11.4 Dodavatel se timto zfikd jakéhokoli zastavniho
nebo jiného préva, které by jinak mohl vici jakékoli
véci ve vlastnictvi Odbératele nebo klienta
Odbératele vykonavat, a je rovnéZ povinen tyto
véci uchovavat bez omezeni v disledku jakychkoli
zastavnich prav a jinych biemen.

11.5 Dodavatel je opravnén uzivat véci ve vlastnictvi
Odbératele nebo jakéhokoli klienta Odbératele
pouze v souvislosti s pInénim pfislusnych Sluzeb.

12 ZAKON O MODERNIM OTROCTVi
12.1 Dodavatel zaruduje, Ze:
(a) on sam ani zadny z jeho pracovnik(, zaméstnancd,

zastupcl nebo subdodavatelu:

(i) nespdachal trestny Cin dle zakona o modernim
otroctvi z roku 2015 (,trestny Cin dle zakona o modernim
otroctvi“);

(i) neobdrzel oznameni, Ze je predmétem
vysetfovani tykajiciho se idajného trestného cinu dle zékona
o modernim otroctvi nebo trestniho stihani dle zakona o
modernim otroctvi z roku 2015;

(iii) si neni védom Zadnych okolnosti v ramci svého
dodavatelského fetézce, které by mohly vést k vySetfovani
tykajicimu se udajného trestného cinu dle zakona
o modernim otroctvi nebo trestniho stihani dle zakona
o0 modernim otroctvi z roku 2015;

(b) bude dodrzovat zakon o modernim otroctvi z roku
2015;
(c) bude neprodlené pisemné informovat Odbératele,

pokud sezna nebo ma dlvod se domnivat, Ze on sam nebo
jakykoli z jeho pracovnikl, zaméstnancll, zastupcli nebo
subdodavatell porusil nebo mohl porusit nékteré povinnosti
Dodavatele dle tohoto ¢lanku 12.

13 VSEOBECNA USTANOVENI

13.1 Dodavatel je povinen vdobé platnosti této
Smlouvy a po dobu dalSich 5 let poté zachovavat
mlcenlivost o vSech Davérnych informacich a neni
opravnén tyto DUvérné informace pouZivat ani
sdélovat Zadné treti strané, s vyjimkou ptipadd, kdy
je to nezbytné pro plnéni Sluzeb nebo dle zakona.
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13.2

133

13.4

135

13.6

13.7

13.8

13.9

13.10

Zadna ze smluvnich stran nesmi postoupit, predat
subdodavateli ani jakymkoli zplUsobem prevést
Zadna prav ani Zadné povinnosti dle této Smlouvy
bez predchoziho pisemného souhlasu druhé
smluvni strany, Odbératel je vSak opravnén
postoupit sva prava jakémukoli (pfimému nebo
nepfimému) dcefinému subjektu spole¢nosti The
Kantar Group Limited.

Kazdé ustanoveni této Smlouvy je nezavislé na
ustanovenich  ostatnich.  Neplatnosti nebo
nevymahatelnosti konkrétniho ustanoveni nejsou
dotcena ostatni ustanoveni této Smlouvy.

Jakékoli neuplatnéni nebo prodleni pti uplatnéni
prava nebo opravného prostifedku dle této
Smlouvy nebo zdkona nebo ekvity neznamena
vzdani se pfislusnych prav ¢i opravnych prostredk
nebo vzdani se jakychkoli jinych prav nebo
opravnych prostredka.

Zadna ¢ast této Smlouvy nesmi byt vykladana tak,
Ze zaklada nebo implikuje jakykoli vztah partnerstvi
nebo zprostredkovani mezi smluvnimi stranami.

Tato Smlouva predstavuje Uplnou smlouvu a
dohodu mezi stranami v souvislosti se zaleZitostmi
v ni upravenymi a nahrazuje jakékoli predchozi
ujedndni mezi smluvnimi stranami tykajici se
téchto zaleZitosti. Tuto Smlouvu Ize ménit pouze
pisemnou formou se souhlasem Odbératele
a Dodavatele, a vyjma Ccasti Smlouvy tvorené
Obchodnimi podminkami, pro jejichz zménu plati
¢lanek 13.7 téchto Obchodnich podminek.

Odbératel je oprdvnén tyto Obchodni podminky
kdykoliv zménit a/nebo upravit, a to dle svého
uvédzeni, pficemZz tyto zména a/nebo Upravy
nabyvaji u¢innosti okamzikem jejich uverejnéni na
webu Kantaru ¢i jiného oznameni druhé smluvni
strané.

Zadné osobé, kterd neni smluvni stranou této
Smlouvy, nendlezi zadnd prdva dle zdkona
o smlouvach (pravech tretich stran) z roku 1999.

Veskera oznameni, ktera maji byt poskytnuta na
zakladé této Smlouvy, museji mit pisemnou formu,
pricemZ za radné dorucenda budou povaZovdna
pouze v pripadé, kdy budou druhé smluvni strané
doruena na adresu uvedenou v Objedndvce
osobné, jako doporucena zasilka prvni tridy
(registered first class post) nebo jako zvlastni
zasilka (special delivery).

Tyto Obchodni podminky nabyvaji platnosti nize
uvedeného dne a vuci vSem tfetim osobam
nabyvajici Ucinnosti okamzikem jejich uverejnéni
na webu Kantar

KANTAR CZ, s.r.o.

Ing. Petra Prisova, jednatelka spolecnosti

Digitally signed by Ing. Petra
Ing. Petra Pt
L4 4 Date: 2021.04.30 18:33:22
Prusova -



Pfiloha 1
KANTAR Kodex obchodniho jednani

KANTAR a spolecnosti pod néj spadajici provozuji svou ¢innost na mnoha trzich a v mnoha zemich po celém svété. Za vSech
okolnosti ctime zakony jednotlivych zemi i zakony s mezindrodni platnosti jako je napf. Bribery Act Velké Britanie nebo Foreign
Corrupt Practices Act Spojenych Statd a pokud je to relevantni tak také oborové zédsady chovani. Ve vsech aspektech naseho
podnikdni dodrZzujeme etické zasady a udrzujeme nejvyssi standard Cestnosti a poctivosti.

Protoze od vSech svych obchodnich partnerd véetné dodavatelll oéekavame stejny pfistup a etické chovani, timto vas zadame
o vyjadreni vaseho souhlasu se Zasadami chovani (v prvnim sloupci), které jsou dle potieby upravené pro jednotky mimo
KANTAR (ve druhém sloupci).

Ocekavame, Ze vsichni nasi dodavatell pouZivaji vhodné nastroje a prostfedky pro usnadnéni a monitorovani dodrzovani
téchto standardl i ndrodnich pravnich predpisd, a v ptipadé, Ze jsou pouZitelné, i mezinarodnich pravnich predpisu.

Ocekavame, Ze nasi dodavatelé daji najevo svlij zamér dodrZovat zasady tohoto kodexu a na své strané budou mit zajistény
pribéziné provadéné procesy vyhodnocovani rizik za u¢elem identifikace rizik spojenych s jejich ¢innosti a tykajici se ochrany

Zivotniho prostredi, zdravi a bezpecnosti, pracovnépravnich otazek, stejné jako etickych rizik.

Dodavatelll budou podporovat své zaméstnance ¢i spolupracovniky k tomu, aby bez jakychkoli obav, hrozeb &i postihd
oznamovali jakékoli své obavy Ci poznatky.

Dodavatelé zajisti rovnocenné zapracovani standard( tohoto Kodexu do svého vlastniho dodavatelského fetézce.

Vsichni vedouci pracovnici i zaméstnanci vSech spolecnosti
Skupiny KANTAR (,Skupiny”) jsou si védomi svych
povinnosti vici vsem, kdo se podili na jejich hospodarském
vysledku vcetné akcionarl, klientd, zaméstnancl a
dodavatel(;

Informace o nasi cinnosti budou komunikovany jasné
a presné zplGsobem, ktery nebude diskriminacni a bude
v souladu s pravnimi nafizenimi;

Vybirame a pfijimame své zaméstnance na zakladé jejich
kvalifikace a vykonu, bez diskriminace nebo pfihlizeni
k rase, ndboZenstvi, narodnosti, barvé pleti, pohlavi,
sexudlni orientaci, pohlavni identité nebo vyjadreni, véku i
postiZzeni;

Véfime, Ze pracovni prostiedi mda byt bezpecné | Stvrzujete, Ze ve své organizaci mate shodnou politiku,
a civilizované; nebudeme tolerovat sexualni obtéZovani, | a Ze budete respektovat nase pracovni prostiedi
diskriminacni nebo urazlivé chovani jakéhokoliv druhu | ipracovniky popsanym zplisobem.

véetné soustavného poniZzovani jednotlivctd slovy nebo ¢iny,
vystavovani nebo Sifeni urdzlivého materidlu, uzivani nebo
drzeni zbrani na pidé KANTAR nebo jejich klientd;

Stvrzujete, Ze rozumite témto povinnostem a nebudete
jednat v rozporu s nimi.

Stvrzujete, Ze budete s informacemi o Skupiné KANTAR
nakladat zpdsobem zde popsanym.

Stvrzujete, Ze ve své organizaci mate shodnou politiku.

Nebudeme tolerovat uzivani, drzeni nebo Sifeni nelegalnich

Stvrzujete, Ze ve své organizaci mate shodnou politiku,

drog, ani zaméstnance, ktefi se do prace dostavi pod vlivem | a Ze budete respektovat nasSe pracovni prostredi
nelegdlnich drog ¢i alkoholu; i pracovniky popsanym zpGsobem.
S veskerymi informacemi, které se tykaji Cinnosti Skupiny | Stvrzujete, Ze souhlasite snasi politikou tykajici

nebo jejich klientl, bude nakladdno jako s ddvérnymi.
Obzvlasté zneufZiti internich davérnych informaci je pfisné
zakazano a dlvérné informace nesmi byt pouZzity pro osobni
prospéch;

se informaci.

Jsme vazani ochranou Gdajl spotrebitell, klientl
i zaméstnancu v souladu s pravnimi nafizenimi i oborovymi
zasadami;

Stvrzujete, Ze ve své organizaci mate obdobnou povinnost,
ktera pokryva ochranu veskerych informaci od a o nasi
spolecnosti a také o nasich obchodnich partnerech.

Nebudeme védomé tvofit dilo, které by obsahovalo vyroky,
naznaky nebo obrazky prekracujici obecné verejné zdsady
slusnosti a budeme vénovat pfimérenou pozornost dopadu

Podle relevance stvrzujete, Ze pro svou praci mate obdobné
standardy.
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nasi prace na mensinové skupiny populace, jimiz mohou byt
mensiny rasy, vyznani, narodnosti, barvy pleti, pohlavi,
sexualni orientace, pohlavni identité nebo vyjadreni, véku
¢i postizeni;

Nebudeme vykonavat praci, jejimz Uumyslem je uvadét
vomyl a to i vsouvislosti se zaleZitostmi spolec¢enskymi,
Zivotniho prostredi a lidskych prav;

Podle relevance stvrzujete, Ze pro svou praci mate obdobné
standardy.

Pred zahajenim prace i spoluprace s klienty vidy zvazime
potencidlni riziko Ujmy dobrého jména Skupiny. Toto
zahrnuje také poskozeni dobrého jména spolupraci
s klientem, ktery se podili na aktivitdch pfFispivajicich
k porusovani lidskych prav;

Toto se tyka pouze ¢lenl Skupiny KANTAR.

Nebudeme se pro prospéch vlastni nebo rodiny pfimo ani
nepfimo podilet na aktivitach, které jsou ve stfetu zajmu se
spole¢nostmi Skupiny nebo nasimi zavazky vacéi nékteré
z téchto spolecnosti;

Toto se tyka pouze ¢len( Skupiny KANTAR.

Nebudeme davat, nabizet ani pfijimat Uplatky, financni
Ci jiné, od nebo pro treti stranu véetné, ne viak vyhradnég,
statnich urednikd, klientl a zprostfedkovatell nebo jejich
zastupcl. Spolecné se ujistime, Ze vsichni zaméstnanci této
politice rozumi, bude jim poskytnuto skoleni, priklady
i potfebné konzultace;

Toto se tyka konkrétné vas.

Nebudeme nabizet Zadné predméty osobni motivace pro
zajisténi obchodu. Cilem vSak neni zakazat pfimérenou
zabavu Ci prileZitostnou pozornost mensi hodnoty, pokud to
vsak neni v rozporu s politikou na strané klienta;

Toto se tyka konkrétné vas.

Pro svij osobni prospéch nebudeme pfijimat zboZi nebo
sluzby o hodnoté vy$si nez nomindlni od dodavateld,
potencidlnich dodavatell nebo tfetich stran.

Toto se tyka konkrétné vas.

Nebudeme mit Zadné osobni nebo rodinné stfety zajmu
s podnikdnim spolec¢nosti, nasich dodavatel( nebo tfetich
stran, se kterymi obchodujeme;

Ve vasi organizaci byste méli mit obdobnou politiku.

Spole¢nost nebude poskytovat zadné prispévky vcetné
provizi ze sluzeb nebo materidlu za mensi nez trzni cenu
politikim, politickym stranam nebo akénim vyborlim bez
predchoziho pisemného souhlasu vedeni KANTAR;

Ve vasi organizaci byste méli mit vlastni politiku tykajici se
prispévku véetné odpovidajiciho systému autorizace.

Budeme se neustdle snaZit vytvaret pozitivni prinos
spole¢nosti a Zivotnimu prostredi tak, Ze budeme dodrzovat
vysoky standard marketingové etiky, respektovat lidska
prdva, respektovat Zivotni prostredi, podporovat mistni
organizace, podporovat rozvoj zameéstnancl a zvladat
pfipadnd rizika vétSiho rozsahu v oblasti spolecenské
odpovédnosti v ramci naSeho okruhu dodavateld. Nase
Politika spolecenské odpovédnosti pokryva podrobné
vSechny zavazky, které mame v této oblasti.

Ve vasi organizaci byste méli mit obdobnou politiku.
Zejména:

Dodavatelé musi dodrZovat zakon o modernim otroctvi ve
Spojeném kralovstvi. Dodavatelé musi ziskat vSechna
prislusnd povoleni tykajici se Zivotniho prostredi a to véetné
odpadl a emisi. Dodavatelé se musi snaZit predchazet
znecdistovani zavedenim ochrannych opatfeni ve svych
zatizenich a procest recyklace a opétovnym pouZitim
material(.
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Priloha 2

Dodatek k zabezpeceni informaci

1. Uvod. Tento Souhrn bezpeénostnich pozadavk( (,,Souhrn®) stanovi zakladni poZadavky na zabezpeéeni informaci ze strany
Dodavatele dle potieby pro zajisténi divérnosti, dostupnosti a integrity Davérnych informaci ODBERATELE a D(vérnych
informaci klienta ODBERATELE. Dodavatel je povinen tyto pozadavky dodrZovat v celém pribéhu pinéni sluzeb Dodavatele
dle této Smlouvy.

2. Terminologie. V tomto Souhrnu ma kazdy z nize uvedenych pojma (at jiz je uveden s velkym pocateénim pismenem nebo
malymi pismeny) odpovidajici vyznam uvedeny niZe. Kazdy dal$i pojem, ktery je v textu Souhrnu uZivan, avsak neni v ném
vymezen, ma vyznam, ktery mu byl definovéan v této Smlouvé.

2.1. Dodavatelem se rozumi subdodavatel, nezavisly dodavatel, poskytovatel sluzeb nebo zastupce Dodavatele, ktery
uchovava ¢&i zpracovava Dvérné informace ODBERATELE a Divérné informace klienta ODBERATELE nebo s nimi naklada &i
k nim ma pfistup.

2.2. Citlivymi _informacemi ODBERATELE se rozuméji jakékoli Divérné informace ODBERATELE a DGvérné informace
klienta ODBERATELE, které zahrnuji osobni Gdaje (e-mail, jméno atd.), zdravotni informace, finan¢ni informace nebo
informace o investi¢nich podilech.

2.3. Sifrovanim se rozumi reverzibilni transformace dat z ptvodniho zdroje (prostého textu) na nesrozumitelny format
(8ifrovany text) jako mechanismus pro ochranu divérnosti, integrity a/nebo autenticity informaci. Sifrovani vyzaduje Sifrovaci
algoritmus a jeden nebo vice Sifrovacich klica.

2.4. Uchovévénim se rozumi ukladani, archivace, zalohovéni a/nebo provadéni jakychkoli podobnych &innosti.

3. Kontroly zabezpedeni. Dodavatel je povinen poskytnout ODBERATELI pravo provést na misté kazdoroéné kontrolu
programu zabezpeceni Dodavatele, a to po celou dobu, po kterou Dodavatel zpracovavd, uchovdva nebo uplatiuje jiny
pFistup k DGvérnym informacim ODBERATELE a Dvérnym informacim klienta ODBERATELE. Dodavatel je povinen neprodlené
naplanovat kontrolu na vzdjemné pfijatelny termin (v Zzadném pripadé vsak ne pozdéji nez tficet (30) dnll po obdrZeni Zadosti
ODBERATELE o naplanovani a provedeni takové kontroly). Dodavatel je povinen poskytnout ODBERATELI pfistup k zasadam,
postuplm a dal$im prislusnym dokumentim Dodavatele a Pracovnikiim Dodavatele, je-li to nezbytné k usnadnéni takovych
kontrol. Dodavatel je povinen do t¥iceti (30) dnii od ukonéeni této kontroly piedlozit ODBERATELI plan napravy a nasledné u
kazdého bodu vcas zjednat napravu v souladu s harmonogramem ndpravy, na némz se smluvni strany dohodnou.

4. Konkrétni bezpecnostni poZadavky.

4.1. Pravidla zabezpeceni. Dodavatel je povinen vést uceleny soubor pisemnych zasad a postupd zabezpeceni, které
obsahuji alespon nésledujici slozky:

(i) zavazek Dodavatele k zabezpeceni informaci;

(ii) klasifikace informaci, oznaceni informaci a nakladani s informacemi, pficemz tyto zasady a postupy tykajici se
nakladani s informacemi museji popisovat pfipustné metody pro predavani, ukladani a likvidaci informaci
a prisluiné metody nesméji byt méné G¢inné nei metody obsaZené v niZe uvedenych Pokynech ODBERATELE pro
ochranu informaci ze strany Dodavatele;

(iii) prijatelné vyuziti véci ve vlastnictvi Dodavatele, véetné vypocetnich systémd, siti a zasilani zprav;

(iv) Fizeni incidentl v oblasti zabezpeceni informaci, v€etné oznamovani naruseni ochrany Udaji a postupl
shromazdovani dikaz(;

(v) pravidla pro ovéfovani formatu, obsahu a pouzivani hesel pro koncové uZivatele, spravce a systémy;
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(vi) kontroly pfistupu, véetné pravidelnych kontrol pristupovych prav;
(vii) kazeriska opatieni pro Pracovniky, ktefi tyto zasady a postupy porusi; a

(viii) témata popsana ve zbyvajici ¢asti tohoto oddilu 4, v souladu s pfislusSnymi poZadavky na tato témata dle
ustanoveni tohoto oddilu 4.

4.2. Odpovédnost za Dodavatelem zajistovany Program zabezpeleni informaci. Dodavatel nese odpovédnost za
zabezpeceni informaci, a to prostfednictvim pracovnikd uréenych krealizaci Dodavatelem zajistovaného Programu
zabezpeceni informaci a k zajistovani zabezpeceni informaci a fizeni rizik v oblasti informaci.

4.3. Audity, kontrola a monitoring Dodavatelem zajiStovaného Programu zabezpedeni informaci. Dodavatel je povinen
pravidelné monitorovat a kontrolovat Dodavatelem zajistovany Program zabezpeceni informaci, a zajistit tak, aby byla
vyuZivana vhodna opatteni k omezeni rizik pro Davérné informace ODBERATELE a D(ivérné informace klienta ODBERATELE.

4.4, Sprava majetku a informaci. Dodavatel je povinen:

(i) vést evidenci vekerych Dlvérnych informaci ODBERATELE a Divérnych informaci klienta ODBERATELE, které
Dodavatel zpracovava nebo uchovava;

(i) vést evidenci fyzicky pritomné vypocetni techniky a softwarového majetku, které Dodavatel vyuZiva pti vykonu
svych Cinnosti dle této Smlouvy; a

(iii) pfi nakladéni s Davérnymi informacemi ODBERATELE a Divérnymi informacemi klienta ODBERATELE a jejich
zpracovavani a uchovavani dodrzovat Pokyny ODBERATELE pro ochranu informaci ze strany Dodavatele (uvedené
nize).

4.5. Fyzické zabezpeceni a zabezpeceni prostiedi. Dodavatel je povinen:

(i) omezit vstup do prostor Dodavatele, v nichZ jsou uchovavany, zpfistupfiovany nebo zpracovavany Dlvérné
informace ODBERATELE a Divérné informace klienta ODBERATELE vyhradné na Pracovniky Dodavatele, ktefi jsou k
tomuto pfistupu opravnéni;

(i) zavést vhodné osvédcené postupy pro systémy infrastruktury, v€etné hasicich a chladicich systéma a systéml
nouzového napajeni, a pro bezpec¢nost zaméstnanci;

(iii) zajistovat fyzické vstupni kontroly pro vsechny prostory, v nichZ jsou uchovavany, zpfistupriovany nebo
zpracovavany Dlvérné informace ODBERATELE a DGvérné informace klienta ODBERATELE, Umérné citlivosti
Davérnych informaci ODBERATELE a Davérnych informaci klienta ODBERATELE;

(iv) pravidelné monitorovat prostory, v nich je nakladano s Davérnymi informacemi ODBERATELE a Dévérnymi
informacemi klienta ODBERATELE nebo v nich? jsou tyto informace uchovavany a/nebo zpracovavany.

4.6. ZaleZitosti tykajici se zaméstnancl. Dodavatel je povinen:

(i) provadét kontroly zaznamu v rejstiiku trestd u kazdého Pracovnika Dodavatele (véetné Smluvnich dodavateld,
pokud to pravni predpisy umoziiuji), ktery ma p¥istup k Davérnym informacim ODBERATELE a Davérnym informacim
klienta ODBERATELE, v rdmci omezeni nebo v souladu se zakazy dle platnych pravnich predpisd; tyto kontroly
zaznamU v rejstiiku trestd museji byt provedeny pred tim, neZ je dané osobé umoZnén pristup k Dlvérnym
informacim ODBERATELE a Divérnym informacim klienta ODBERATELE, pFicemi Odbératel neni opravnén 7adné
0s0bé, u niz nebyla provedena dostateéna kontrola, k Dévérnym informacim ODBERATELE a DGvérnym informacim
klienta ODBERATELE poskytnout pfistup;

(ii) poskytnout novym pracovnikim (vCetné Smluvnich dodavateld) Skoleni o pfijatelném pouzivani divérnych
informaci Dodavatele a divérnych informaci jinych spole¢nosti a nakladani s témito dlvérnymi informacemi, které
byly svéteny Dodavateli (napiiklad Davérné informace ODBERATELE a Divérné informace klienta ODBERATELE);
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(iii) poskytovat vzdélavani a Skoleni v oblasti zabezpeceni pro své zaméstnance (v€etné Smluvnich dodavatelll) a
vést evidenci pracovnikd, ktefi byli v této oblasti proskoleni; a

(iv) zavést formalni registraci uZivatele a postup deregistrace pro udéleni azruseni pfistupu k informacnim
systémdm a sluzbam Dodavatele, pfiCemzZ po rozvazani poméru s nékterym z Pracovnikd Dodavatele (vCetné
Smluvnich dodavateltl) Dodavatel dané osobé znemozni piistup k Davérnym informacim ODBERATELE a Davérnym
informacim klienta ODBERATELE, a to neprodlené, v 74dném pripadé viak nejpozdéji do dvou (2) pracovnich dnii
po rozvazani poméru s touto osobou.

4.7. Komunikace a provoz. Dodavatel je povinen:

(i) provadét pravidelné zalohovani dostatecné k obnoveni sluzeb poskytovanych ODBERATELI v ramci dohodnutych
Ihit pro obnoveni (popf. v ramci komercéné pfimérené lhity, pokud si smluvni strany nesjednaly konkrétni Ih(ty pro
obnoveni);

(ii) provadét Sifrovani u véech zéloznich médii obsahujicich DGvérné informace ODBERATELE a Diivérné informace
klienta ODBERATELE v souladu s nize uvedenymi Pokyny ODBERATELE pro ochranu informaci ze strany Dodavatele;

(iii) neuchovavat ani nekopirovat Divérné informace ODBERATELE a Diivérné informace klienta ODBERATELE mimo
prostory Dodavatele bez predchoziho pisemného souhlasu ODBERATELE;

(iv) nepiedavat, neprenaset ani neposkytovat zadné Davérné informace ODBERATELE a DGvérné informace klienta
ODBERATELE 74dné tieti strané, ani neposkytovat 7adné treti strané piistup k jakymkoli Divérnym informacim
ODBERATELE a DGvérnym informacim klienta ODBERATELE bez pfedchoziho pisemného souhlasu ODBERATELE;

(v) v pripadé, Ze jsou jakékoli ¢innosti popsané v predchozich bodech (iii) a (iv) schvaleny ODBERATELEM, vést
evidenci tretich stran a/nebo mist mimo prostory Dodavatele, u nichZ nebo na nichZ jsou uchovavany nebo
kopirovéany jakéhokoli DGvérné informace ODBERATELE a DGvérné informace klienta ODBERATELE, a tFetich stran,
které ziskaji DGvérné informace ODBERATELE a DGvérné informace klienta ODBERATELE nebo k nim ziskaji pfistup,
véetné Géelu uchovévani, kopirovani, poskytovani Divérnych informaci ODBERATELE a Davérnych informaci klienta
ODBERATELE nebo poskytovani pristupu k nim, zplsobu ptedani nebo jiné formy poskytnuti Davérnych informaci
ODBERATELE a Davérnych informaci klienta ODBERATELE dané treti strané, zpGsobu predani nebo
Sifrovéni/ochrany, pop¥. protokolu pouzivaného pfi predani nebo jiné formé poskytnuti téchto Divérnych informaci
ODBERATELE a Davérnych informaci klienta ODBERATELE, popisu Dévérnych informaci ODBERATELE a Dlvérnych
informaci klienta ODBERATELE, které byly pfedany nebo jinak poskytnuty dané tfeti strané, jména zaméstnance
ODBERATELE, ktery toto ujednani schvalil, a data, kdy bylo toto schvéleni provedeno;

(vi) pfi vymazu nebo likvidaci Divérnych informaci ODBERATELE a Ddvérnych informaci klienta ODBERATELE
vyuZivat postupy pro likvidaci Udajd, které spliuji nebo prekracuji pfislusnou normu Ministerstva obrany pro
bezpecnou likvidaci udajd (DOD 5220.22M). Dodavatel je povinen provést neprodlené vymaz nebo likvidaci
veskerych DGvérnych informaci ODBERATELE a Divérnych informaci klienta ODBERATELE na zakladé pisemné
74dosti ODBERATELE;

(vii) pfi predavani nebo piepravé Divérnych informaci ODBERATELE a Divérnych informaci klienta ODBERATELE
dodriovat nize uvedené Pokyny ODBERATELE pro ochranu informaci ze strany Dodavatele, véetné pokynl pro
Sifrovani;

(viii) pouzivat Sifrovani pevného disku pro vSechny notebooky, na kterych jsou uloZeny jakékoli Divérné informace
ODBERATELE a Divérné informace klienta ODBERATELE nebo které jsou Pracovniky Dodavatele vyuZivany k p¥istupu
k jakymkoli DGvérnym informacim ODBERATELE a D(vérnym informacim klienta ODBERATELE, piicemi toto
gifrovani musi byt v souladu s nize uvedenymi Pokyny ODBERATELE pro ochranu informaci ze strany Dodavatele;

(ix) aktualizovat prosttedky detekce a prevence Skodlivého softwaru (malware) na serverech Dodavatele a/nebo na
platformach koncovych uZivatell, které prenaseji, zpfistupnuji, zpracovavaji nebo ukladaji Davérné informace
ODBERATELE a Divérné informace klienta ODBERATELE;

(x) udriovat zabezpedenou internetovou sit a zabezpedenou infrastrukturu vyuZivajici brany firewall, antivirové
programy, systémy proti Skodlivému softwaru (malware), systémy detekce naruseni a dalsi ochranné technologie
na zakladé komerc¢niho opodstatnéni; a

(xi) zavést pravidelnou spravu softwarovych zaplat a udrzbu systému pro vSechny systémy Dodavatele, které
prenaseji, zpFistupiiuji, zpracovavaji nebo uklddaji Davérné informace ODBERATELE a D(vérné informace klienta
ODBERATELE.
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4.8. Rizeni pristupu. Dodavatel je povinen:

(i) uplatriovat osvédéené postupy pro ovérovani uzivatell; pokud jsou k ovéfovani osob nebo automatizovanych
pristupovych procesti u Davérnych informaci ODBERATELE a Ddvérnych informaci klienta ODBERATELE vyuzivana
hesla, museji byt tato hesla v souladu s aktudlnimi osvédcenymi postupy pro vyuZivani, tvorbu, uchovavani a
ochranu hesel (viz nize uvedené Pokyny ODBERATELE pro ochranu informaci ze strany Dodavatele).

(i) zajistit, aby byla uZivatelska ID u vSech osob jedinec¢na a nebyla sdilena;

(iii) pridélovat p¥istupova prava dle citlivosti DGvérnych informaci ODBERATELE a Dlvérnych informaci klienta
ODBERATELE, pozadavk pracovni pozice dané osoby a ,znalostni potieby” dané osoby u konkrétnich Dvérnych
informaci ODBERATELE a Ddvérnych informaci klienta ODBERATELE;

(iv) alespon jednou ro¢né kontrolovat pristupova prava Pracovnikl Dodavatele (véetné Smluvnich dodavateld), a
zajistit tak aktualizaci omezeni tykajicich se znalostni potreby;

(v) provadét pravidelnou kontrolu zprav o vstupu uZivatell do prostor Dodavatele, v nichZ jsou uchovavany Davérné
informace ODBERATELE a DGvérné informace klienta ODBERATELE; a

(vi) neponechavat Divérné informace ODBERATELE a D(ivérné informace klienta ODBERATELE bez dozoru na
stolnich pocitacich, v tiskarnach nebo na jinych mistech v rdmci prostor Dodavatele bez zabezpeceni.

4.9. Vyvoj aplikaci, testy zranitelnosti a penetracni testy. Dodavatel je povinen:

(i) zavést metodiku bezpecného vyvoje, jehoz soucasti v pribéhu celého Zivotniho cyklu je zabezpeceni;
(ii) vyvijet a uplatnovat standardy bezpecného kddovani;

(iii) provadét kontrolu zabezpecdeni kddu pomoci automatizovanych skenovacich nastroji u vsech externé
zamérenych aplikaci a jakéhokoli softwaru vyvinutého Dodavatelem (nebo Smluvnim dodavatelem) a dodaného
ODBERATELI;

(iv) alespon jednou za Ctvrtleti provadét kontroly zranitelnosti u vSech externé zamérenych aplikaci, které ptijimaji,
ziskdvaji na zékladé pfistupu, zpracovavaji nebo uchovavaji Divérné informace ODBERATELE a Dlivérné informace
klienta ODBERATELE; na vy?adani ODBERATELE Dodavatel pisemné potvrdi, e tyto kontroly zranitelnosti Usp&sné
provedl;

(v) alespon jednou ro¢né provadét penetracni testy u viech externé zamérenych aplikaci, které prijimaji, ziskavaji
na zakladé piistupu, zpracovavaji nebo uchovavaji Citlivé informace ODBERATELE; tyto penetraéni testy museji byt
provedeny smluvnim testerem Dodavatele, ktery byl schvalen ODBERATELEM; na vy7adani ODBERATELE Dodavatel
pisemné potvrdi, Ze tyto penetracni testy Uspésné provedl|; Dodavatel je rovnéz povinen zjednat ndpravu veskerych
zasadnich probléma zjisténych v prlibéhu téchto penetracnich testli provedenych Dodavatelem nebo v jeho
zastoupeni do tficeti (30) dn(, popf. v pfipadé, Ze tyto problémy nelze odstranit do tficeti (30) dn(, ve lhaté
sjednané mezi Dodavatel a ODBERATELEM.

4.10. Smluvni dodavatelé. Dodavatel je povinen:

(i) provést primérené kroky k vybéru a udrZeni Smluvnich dodavatell, ktefi jsou schopni zajistit bezpecnostni
opatieni na ochranu DGvérnych informaci ODBERATELE a Ddvérnych informaci klienta ODBERATELE v souladu
s platnymi zakony a predpisy, a to zpUsobem, ktery zajistuje minimélné takovy stuperi ochrany jako pozadavky
stanovené v této Smlouvé, véetné tohoto Souhrnu, a s kazdym takovym Smluvnim dodavatelem uzavfit pisemnou
smlouvu, na jejimz zakladé je dany Smluvni dodavatel povinen zavést a realizovat pfislusna bezpecnostni opatieni;

(ii) neposkytovat 7adnému Smluvnimu dodavateli jakékoli DGvérné informace ODBERATELE a Divérné informace
klienta ODBERATELE, ani 7ddnému Smluvnimu dodavateli neumoznit pFistup, zpracovani, uchovavani, prohlizeni
nebo jiny zplsob naklddanim s témito informacemi bez pitedchoziho pisemného souhlasu ODBERATELE;

(iii) nést odpovédnost viici ODBERATELI za veskera jednani a opomenuti jakéhokoli Smluvniho dodavatele, véetné
jakéhokoli nedodrzeni ustanoveni této Smlouvy a tohoto Souhrnu ze strany Smluvniho dodavatele; a
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(iv) pravidelné provadét kontrolu kazdého Smluvniho dodavatele, ktera zahrnuje prezkum zasad a postup( v oblasti
zabezpeceni informaci ze strany daného Smluvniho dodavatele.

5. Rizeni incident( v oblasti zabezpe&eni informaci. Dodavatel je povinen:

(i) zavést, otestovat a udrZovat proces reakce na incidenty v oblasti zabezpeceni informaci, ktery zahrnuje postupy
pro uchovavani dlikazd, informovani a spolupraci s organy ¢innymi v trestnim fizeni, vladnimi agenturami a jinymi
obdobnymi subjekty nebo provadéni forenznich analyz;

(ii) pisemné informovat ODBERATELE o jakémkoli incidentu v oblasti zabezpedeni informaci tykajicim se Divérnych
informaci ODBERATELE a DGvérnych informaci klienta ODBERATELE, véetné jakéhokoli skute¢ného nebo mozného
neopravnéného piistupu k Divérnym informacim ODBERATELE a Divérnym informacim klienta ODBERATELE nebo
bezpeénostniho incidentu u systém, hardwaru, vybaveni, zatizenich nebo stolnich pocitacd Smluvniho dodavatele
nebo v souvislosti s nimi, popf. v jiné v souvislosti s pracovniky Smluvniho dodavatele; Dodavatel je povinen takové
incidenty neprodlené oznamit, nejpozdéji vsak do Ctyriadvaceti (24) hodin od data, kdy se o této udalosti Dodavatel
poprvé dozvi. Nasledné je Dodavatel povinen ODBERATELE pravidelné informovat o $etfeni a Fe$eni daného
incidentu. Dodavatel umoini ODBERATELI nebo jeho uréenym zéstupcim Géast na viech &astech Setfeni. Dodavatel
odpovida za veskeré naklady, které vzniknou jakékoli strané v souvislosti s témito incidenty, vCetné oznameni
pfislusnym subjektdim Gdajd, forenznich Setfeni, kreditniho monitoringu pro subjekty Gdaji a dalSich napravnych a
pravnich krokd; a

(iii) u kazdého incidentu poskytnout ODBERATELI nejpozdéji do deseti (10) dnii od uzavFeni incidentu ze strany
Dodavatele zavérec¢nou pisemnou zpravu, ktera obsahuje podrobné informace o pficiné incidentu, provedenych
opatrenich a planech prevence podobnych incidentl v budoucnu.

6. Rizeni provozni kontinuity. Dodavatel je povinen:

(i) zavést a udrzovat komplexni plan provozni kontinuity (,plan provozni kontinuity”), ktery zahrnuje obnovu
technologickych a obchodnich operaci v pfipadé neplanované udalosti; (ii) alespon jednou rocné provést test nebo
kontrolu planu provozni kontinuity zplsobem, ktery podle svého vyhradniho a absolutniho uvazeni povazuje za
vhodny.

7. DodrZovéni pokynt a predpist. Dodavatel je povinen:

(i) dodriovat nize uvedené Pokyny ODBERATELE pro ochranu informaci ze strany Dodavatele;

(i) zavést a udrZovat vzajemné sjednané zasady a postupy pro uchovavani zaznamu a likvidaci Udaju, které se
vztahuji na Dévérné informace ODBERATELE a Davérné informace klienta ODBERATELE a veskeré dalsi informace,
které byly vytvoreny v pribéhu ¢innosti Dodavatele dle této Smlouvy nebo které s nimi jinak souviseji;

(iii) zavést eticky kodex a vyzadovat od zaméstnancd, aby u néj kazdoro¢né provadéli kontrolu a aby jej dodrZzovali
(s vyjimkou pfipadl a v mite, kdy to zakazuje zékon).

8. Hodnoceni rizika Dodavatele. Pokud ODBERATEL ji7 dfive proved| nebo provede bezpeénostni kontrolu Dodavatele a/nebo
jednoho ¢i vice jeho zafizeni (nebo zafizeni jeho Smluvnich dodavateld), jejimz vysledkem je zjisténi, ktera jsou z hlediska
ODBERATELE povaZovana za vyznamné riziko, je Dodavatel povinen: (a) pokud tak jiz neucinil, poskytnout ODBERATELI
odpovidajici soucinnost za ucelem urychleného vytvoreni vzajemné pfijatelného planu napravy danych problematickych
prvkd, a (b) opatieni uvedena v planu napravy realizovat nejpozdéji do pfislusného data stanoveného v planu ndpravy.

9. Krade? identity. V pfipadé, Ze Dodavatel zpracovdva Osobni Udaje, naklada s nimi nebo k nim ma pfistup, je povinen
neprodlené informovat ODBERATELE, pokud se v pribéhu ¢innosti Dodavatele dle této Smlouvy zaméstnanci Dodavatele
dozvédi o jakékoli pripadné kradezi identity u osoby Ci osob, kterych se tyto Osobni Udaje tykaji.
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10. Aktualizace. ODBERATEL je opravnén tento Dodatek k zabezpegeni informaci kdykoli aktualizovat, v takovych pripadech
je vSak povinen Dodavatele tricet (30) dni pred prislusnou aktualizaci pisemné vyrozumét. Pokud se Dodavatel domniva, Ze u
dané aktualizace neni schopen zajistit soulad, vyrozumi pisemné& ODBERATELE do tficeti (30) dnii s uvedenim konkrétnich
bodil, u nich? Dodavatel neni schopen zajistit soulad. V takovém piipadé si ODBERATEL vyhrazuje pravo ukonit jakoukoli

sluzbu nebo jakykoli projekt, popt. vSechny sluzby nebo projekty Dodavatele, a to bez jakékoli odpovédnosti nebo sankce
v disledku tohoto ukonéeni.
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Pokyny ODBERATELE pro ochranu informaci ze strany Dodavatele

Klasifikace informaci ODBERATELE a matice nakladani s témito informacemi

Bez omezeni povinnosti Dodavatele uvedenych v této Smlouvé, véetné tohoto Souhrnu, shrnuje niZze uvedena tabulka urcité
konkrétni poZadavky vztahujici se na predavani (nebo pfenos), uchovavéni nebo likvidaci Dévérnych informaci ODBERATELE
a DGvérnych informaci klienta ODBERATELE, véetné Citlivych informaci ODBERATELE.

Klasifikace informaci

Pfiklady

Predavani

Uchovavani

Likvidace

Davérné informace
ODBERATELE

a Davérné informace
klienta ODBERATELE
s vyjimkou Citlivych
informaci
ODBERATELE

Obchodni strategie a
plany;

auditni zpravy;
marketingové
informace pred
zverejnénim;

vlastni software
ODBERATELE;

technické specifikace
nebo architektury.

Elektronické: zajistit
Sifrovani pri predavani
prostfednictvim
verejnych siti nebo
predavani mimo
prostory Dodavatele
na prenosnych
médiich nebo
zatizenich nebo jinych
elektronickych
médiich.

Tisk: posilat
prostfednictvim
kuryrni sluzby (véetné
sluzby nocniho
doruceni) nebo
doporucené se
sledovacim cislem.

Omezit pristup pouze
na opravnéné
pracovniky;

provadét Ctvrtletni
kontroly
pfistupovych prav.
Pfi uchovavani je
preferovédno
Sifrovani.

Elektronicka:
uplatnit DOD
5220.22M nebo
ekvivalentni postupy.

Tisk: skartace

Citlivé informace
ODBERATELE

Osobni udaje (véetné
jména, e-mailu,
telefonniho Cisla,
postovni adresy, Cisla
socidlniho
zabezpeceni (SSN)
nebo cisla uctu)

Osobni financni
informace

Osobni zdravotni
informace

Viz vyse

Omezit pristup pouze
na opravnéné
pracovniky;

provadét ctvrtletni
kontroly
pristupovych prav.
Pfi uchovdvani je
vyZadovdano
Sifrovani.

Viz vyse
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Sifrovéni

Nize jsou uvedeny aktudlni preferované Sifrovaci algoritmy ODBERATELE a aktudlni dalsi pFipustné Sifrovaci algoritmy.
Dodavatel je povinen pti Sifrovani Divérnych informaci ODBERATELE a DGvérnych informaci klienta ODBERATELE vyuZivat
jeden z preferovanych Sifrovacich algoritm(, s vyjimkou odlvodnénych pfipadd, kdy toto neni proveditelné, pficemz v

takovych pfipadech je Dodavatel povinen pfi ifrovani Davérnych informaci ODBERATELE a DGvérnych informaci klienta
ODBERATELE vyu#it jeden z dal$ich p¥ipustnych Sifrovacich algoritmi.

Preferované Sifrovaci algoritmy

Ucel Algoritmy Minimalni délka klice
(v bitech)

Vymeéna klica RSA Preferovana délka
2048, neni-li to
mozné, pak 1024
Diffie-Hellman

Ochrana dat AES v reZzimu CBC Preferovana délka
256, neni-li to mozné,
pak 128
3DES v rezimu CBC EDE3 168
Algoritmus hash SHA-256 Neni
relevantni
HMAC HMAC SHA-256 256
Digitalni podpis RSA s SHA-256 Preferovana délka
2048, neni-li to
DSA s SHA-256 mozné, pak 1024
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Dalsi pfipustné Sifrovaci algoritmy

Algoritmy

Minimalni délka klice (v bitech)

Ochrana dat

AES v rezimu CTR

RC4

RC5 v reZzimu CBC

Blowfish v rezimu CBC

CAST-128 v rezimu CBC

IDEA v reZimu CBC

Preferovana délka 2048, neni-li to
mozZné, pak 128

Algoritmus hash

Preferuje se SHA-2, neni-li to mozné, pak SHA-1

Pokud neni pro technologii nezbytna vyjimka, nesmi se
nikdy pouZzit algoritmus MD5.

Neni relevantni

Preferuje se RSA s SHA-2, neni-li to mozné, pak SHA-1

Preferuje se DSA s SHA-2, neni-li to mozné, pak SHA-1

HMAC Preferuje se HMAC SHA-2, neni-li to mozné, pak SHA-1 160
Pokud neni pro technologii nezbytna vyjimka, nesmi se 128
nikdy pouZit algoritmus MD5.

Digitalni podpis ECC s SHA-256, SHA-2 160 min.

Preferovana délka 2048, neni-li to
mozné, pak 1024
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Pokyny pro ovérovani pomoci hesel

Veskera hesla spravovana a fizena Dodavatelem (nebo jeho Smluvnim dodavatelem) museji spliiovat nasledujici
pravidla:

Oblast Pravidlo

Minimalni délka hesla 8 znaku

SloZitost hesla 2 ze 4 typd znak( (velkd pismena, mala pismena, Cislice, speciélni znaky), nesmi byt snadno
spojitelné s osobou ¢i procesem, nesmi se nachazet ve slovniku a nesmi vytvaret urcity vzorec.
Ddrazné se doporucuje, aby hesla obsahovala 3 ze 4 typu znak(.

Maximalni doba platnosti hesla  |NejvySe 90 dni

Minimalni historie hesel 1den
Ochrana pfi pfenosu Povinna. Hesla museji byt pfi pfenosu Sifrovana.
Ochrana v ulozZisti Povinnd. Hesla museji byt hashovana s pouzitim schvaleného algoritmu hash (viz vyse

uvedena tabulka).
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Priloha 3

Ochrana udajt: Nafizeni GDPR

1. OCHRANA UDAJU

1.1  Vtétopriloze 3

(@)

(b)

(©)

(d)

(€)

(f
(9)

(h)

(i)

maji pojmy pouZzité, avsak jinak nedefinované v této Smlouvé, vyznamy uvedené ve Smérnici EU o ochrané
udajt;

maji Osobni udaje vyznam uvedeny ve Smérnici EU o ochrané dajl, avak udaji se rovnéz rozuméji osobni
udaje pro ucely této Smlouvy, pokud:

(i) se tykaji pravnickych osob a pokud jejich zpracovani na zékladé této Smlouvy nebo v souvislosti s ni
podléha jakymkoli pravnim predpisim o ochrané udaju, které se vztahuji na udaje o pravnickych
osobach i na Udaje o fyzickych osobach; nebo

(if)  zahrnuji jakékoli z nasledujicich informaci a pokud jejich zpracovéni na zékladé této Smlouvy nebo
v souvislosti s ni podléha jakémukoli federdlnimu nebo statnimu zakonu nebo predpisu USA: jméno,
adresa, telefonni Cislo, faxové Cislo, Cislo socidlniho zabezpeceni, Cislo DEA, jiny statem vydany
identifikator, informace o kreditni karté, identifikatory zdravotniho pojisténi, IP adresy, e-mailové
adresy a informace tykajici se minulého, soucasného nebo budouciho zdravi nebo stavu (fyzického i
dusevniho) jedince;

se Zpracovavanymi osobnimi udaji rozuméji veskeré Osobni Udaje, které jsou zpracovavany Dodavatelem
v prabéhu poskytovani Sluzeb nebo plnéni jinych zavazkd na zakladé této Smlouvy;

se Prostiedky zabezpeéeni Gidajl rozuméji administrativni, technické a fyzické prostfedky zabezpedeni, které
zajistuji ochranu pred ohroZenim nebo rizikem ohroZeni integrity a zabezpeceni, neopravnéného nebo
nahodného zniceni, ztraty, zmény nebo pouZiti Zpracovavanych osobnich Gdajl ¢i neopravnéného pfistupu
ke Zpracovavanym osobnim Udajim a které jsou v souladu s osvéd¢enymi odvétvovymi postupy;

se Vzorovymi podminkami rozuméji standardni smluvni dolozky schvalené rozhodnutim Evropské komise ze
dne 5. Unora 2010 (2010/87/EU) o standardnich smluvnich dolozkdch pro predavani osobnich Gdaju
zpracovatelm usazenym ve tretich zemich (vylucuji vsak jakékoli smluvni dolozky, které Evropska komise
v tomto rozhodnuti oznacila za nepovinné), ve znéni prislusné novely nebo prislusného nového predpisu
Evropské komise;

se €lenskym statem rozumi aktuaIni lensky stat Evropské unie;

zminky o preddvani Udaji z jakékoli zemé nebo jakéhokoli Gzemi zahrnuji zejména, nikoli vSak vylu¢né,
vzdaleny pristup k témto Udajim z prostoru mimo tuto zemi nebo toto Uzemi;

se odkazy na rozhodné pravo v ¢lancich 1.4 pism. c) a 1.8 pism. a) odst. iii) tykaji pouze pravnich predpist
Evropské unie nebo Clenského stétu, jim? Dodavatel podléhd, a to v rozsahu, v jakém se tyto ¢lanky tykaji
Zpracovavanych osobnich Udajd, na jejichZ zpracovani se vztahuji pravni predpisy Evropské unie nebo
Clenského statu; a

pocinaje dnem 25. kvétna 2018 se odkazy na Smérnici EU o ochrané udajl rozuméji odkazy na Nafizeni GDPR
a odkazem v ¢lanku 1.5 pism. a) odst. ii) na ¢lanek 25 odst. 6 Smérnice EU o ochrané 0dajl se rozumi odkaz
na ¢lanek 45 odst. 3 Nafizeni GDPR.

1.2 Dodavatel i Odbératel jsou za vSech okolnosti povinni dodrZovat své zavazky vyplyvajici z veskerych pravnich predpist
o ochrané udajl a z veskerych pfislusnych Dodavatelskych zasad v souvislosti s touto Smlouvou.

1.3 Dodavatel neni opravnén vyuzivat ani jinak zpracovavat zddné Zpracovavané osobni Udaje pro jiné ucely nez pro ucely

poskytovani SluZeb a plnéni ostatnich zavazkd na zakladé této Smlouvy.

1.4  Dodavatel je povinen:
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(@)
(b)
(©)

(d)

(€)

zpracovavat Zpracovavané osobni Udaje pouze na zakladé pisemnych pokynd Odbératele a v souladu s nimi;

v pfipadé zjisténi jakychkoli chyb nebo nepfesnosti ve Zpracovavanych osobnich udajich neprodlené
informovat Odbératele;

zajistit, aby byly jakékoli kopie Zpracovavanych osobnich udaju, které jsou ve vlastnictvi nebo pod kontrolou
Dodavatele, jakéhokoli subdodavatele nebo jakychkoli Pracovnik(i Dodavatele trvale zlikvidovany, pokud jiz
nejsou vyzadovany k plnéni povinnosti Dodavatele na zakladé této Smlouvy, a to s vyjimkou ptipadd, kdy je
v pisemném pokynu Odbératele nebo pravnich pfedpisech o ochrané Gdajl uvedeno jinak;

zajistit, aby byly Zpracovavané osobni Gdaje pfistupné pouze zaméstnanciim Dodavatele, ktefi: (i) museji mit
k danym Udajum pfistup, aby mohli vykonavat své role pfi plnéni povinnosti Dodavatele na zakladé této
Smlouvy, (ii) byli nalezité vyskoleni, pokud jde o poZadavky pravnich predpisi o ochrané udajd, které se
vztahuji na zpracovani Udajl, péci o né a nakladani s nimi, a (iii) podléhaji smluvnim nebo zdkonnym
povinnostem mlcenlivosti v souvislosti se Zpracovavanymi osobnimi Udaji; a

v souladu s ¢lankem 1.12 poskytovat Odbérateli spolupréci, soucinnost a informace a zajistovat veskeré
dokumenty, které mlze Odbératel odlvodnéné pozadovat k plnéni svych povinnosti na zakladé jakychkoli
pravnich predpisti o ochrané udajt, pokud se tykaji jakychkoli Zpracovavanych osobnich Udajd, a dale
spolupracovat s pfislusnymi orgdny pro ochranu Udajd nebo soukromi a dodrZovat jejich pokyny nebo
rozhodnuti v souvislosti s témito Udaji a v kazdém pfipadé v pfislusné Ihité poskytovat Odbérateli soudinnost
a dodrzovat veskeré |hity uloZené pravnimi pfedpisy o ochrané daji nebo organy pro ochranu Gdaji nebo
soukromi.

1.5  Vsouvislosti se Zpracovavanymi osobnimi tdaji, jejichZ zpracovani podléhd pravnim predpistim Evropské unie nebo
Clenského statu:

(@)

(b)

neni Dodavatel opravnén predavat dané Udaje ze zZadné zemé ani Zadného Uzemi ani vyZadovat, aby dané
Udaje predaval Odbératel, a dale je Dodavatel povinen zajistit, aby tak necinil ani Zadny subdodavatel,
s vyjimkou niZe uvedenych pfipadG:

()  mezi ¢lenskymi staty Evropského hospodarského prostoru;

(if)  z kteréhokoli ¢lenského statu Evropského hospodaFského prostoru do jakékoli zemé nebo na jakékoli
uzemi, na které se aktualné vztahuje rozhodnuti Evropské komise podle ¢l. 25 odst. 6 Smérnice EU
o ochrané Udajl tykajici se predavani, a to za predpokladu, Ze Dodavatel poskytl Odbérateli postacujici
oznameni a informace tykajici se predavani, aby Odbérateli v souvislosti s pfedavanim umoznil splnit
veskeré poZzadavky na ozndmeni, registraci nebo schvaleni na zdkladé jakychkoli pravnich predpisti o
ochrané udajq;

(iii)  pokud predavéani pouze pokraduje a je ve véech vyznamnych ohledech provadéno stejnym zpGisobem
jako predavani, které probihalo s Odbératelem pred Datem ucinnosti (pokud jiné ustanoveni této
Smlouvy nevyZaduje, aby bylo toto pfedavani ukonceno); nebo

(iv)  na zakladé pisemného pokynu Odbératele a poté vsouladu s jakymikoli daléimi pfimérenymi
omezenimi stanovenymi Odbératelem; a

je Dodavatel kdykoli v souvislosti s predavanim uvedeném v ¢lanku 1.5 pism. a) odst. iii) nebo ¢lanku 1.5 pism.
a) odst. iv) povinen neprodlené uzavrit s Odbératelem smlouvu (nebo v pripadé predavani, kdy je predavajici
nebo pfijimajici stranou subdodavatel, vyZadovat, aby tento subdodavatel neprodlené uzaviel smlouvu)
o Vzorovych podminkach, a to beze zmén, avsak s Udaji dle pfimérenych pozadavkd Odbératele, popf. vyuZit
jinou formu, na niz se Strany pisemné dohodnou.

1.6V ptipadé Zpracovavanych osobnich udaji, na néZ se nevztahuje €ldnek 1.5, ale jejichz zpracovani podléha jakymkoli

pravnim predpisim o ochrané Udaju, které zakazuji nebo omezuji (a) predavani téchto Zpracovavanych osobnich

udaji do jakékoli zemé nebo na jakékoli Uzemi nebo (b) zpracovani téchto Zpracovavanych osobnich udajl v jakékoli

zemi nebo na jakémkoli Gzemi, neni Dodavatel opravnén preddvat ani zpracovdvat tyto Zpracovavané osobni tdaje v

rozporu s jakymkoli takovym zdakazem nebo omezenim, s vyjimkou pfipadu, kdy predavani pouze pokracuje a je ve
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vsech vyznamnych ohledech provadéno stejnym zplsobem jako preddvani, které probihalo s Odbératelem pred
Datem ucinnosti (pokud jiné ustanoveni této Smlouvy nevyZaduje, aby bylo toto predavani ukonceno).

1.7  Dodavatel je povinen:

(a) za vsech okolnosti vyuZivat Zastupce Dodavatele, ktery nese odpovédnost za pomoc Odbérateli pfi
zodpovidani dotaz(i obdrZenych od subjektd Udaji nebo jakéhokoli prislusného organu pro ochranu udaji
nebo soukromi (a pribéiné o totoznosti tohoto zastupce pisemné informovat povéfence Odbératele pro
ochranu osobnich udaju);

(b) zajistit, aby Zastupce Dodavatele uvedeny v ¢lanku 1.7 pism. a) vidy pohotové a pfimérené reagoval na dotazy
uvedené ve zminéném ¢lanku a plné zohlednil pfislusné poZadavky pravnich predpisti o ochrané tdajt, pokud
jde o v€asnou reakci; a

(C) neucinit Zadné kroky v souvislosti s jakymkoli dotazem podle ¢lanku 1.7 pism. a), s vyjimkou pfipadl, kdy ma
konat na zakladé pisemnych pokyn( Odbératele.

1.8  Dodavatel:

(a) neni opravnén sdélit ani predat Zadné Zpracovavané osobni Udaje treti strané, s vyjimkou sdéleni nebo
predani:

()  nazakladé pisemnych pokynd Odbératele;
(if)  subdodavateli v souladu s ¢ldnkem 1.8 pism. b); nebo

(iii) v rozsahu pozadovaném pravnimi pfedpisy o ochrané tdajd nebo jakymkoli jinym ustanovenim této
Smlouvy;

(b) je v souvislosti s jakymkoli zpracovanim Zpracovavanych osobnich udaji subdodavatelem povinen:
(i)  dodriovat ustanoveni ¢lanku 13.2 (postoupeni, pfeddvdni subdodavateli);

(if)  zajistit, aby bylo zpracovani subdodavatele provedeno na zakladé pisemné smlouvy, kterd
subdodavateli uklada stejné povinnosti, jaké jsou uloZeny Dodavateli na zakladé této pfilohy 3
(Ochrana udaji: Narizeni GDPR);

(iii)  zajistit, aby subdodavatel tyto povinnosti plnil a dodrioval; a

(iv) v pFipadé 7adosti Odbératele zajistit, aby subdodavatel uzaviel s Odbé&ratelem pisemnou smlouvu,
ktera subdodavateli uklada stejné povinnosti, jaké jsou uloZzeny Dodavateli na zakladé této pfilohy 3
(Ochrana udaji: Narizeni GDPR).

1.9 Dodavatel:

(a) pfijima, provadi a udrZuje Prostifedky zabezpeceni Udajli, vCetné postupl a praktik zabezpeceni, které
zabraniuji neopravnénému nebo ndhodnému pfistupu k Udajim nebo zni¢eni, ztraté, Upravé, pouZiti nebo
sdéleni Zpracovavanych osobnich udajl;

(b) zarucuje Odbérateli, Ze uplatfiuje pisemné bezpecnostni zasady, postupy a praktiky, které jsou v souladu se
zavazky Dodavatele v oblasti zabezpeceni Udajd podle pravnich predpist o ochrané udajd;

(C) udrzuje a uplatriuje Prostredky zabezpeceni Udajd v kazdém objektu, z néhoz Dodavatel poskytuje Sluzby, a ve
vztahu ke vSem sitim vyuzivanym ke zpracovani Zpracovavanych osobnich Gdajl; a

(d) prabézné kontroluje a reviduje Prostfedky zabezpeceni Udaji v souladu s prevladajicimi odvétvovymi
zvyklostmi a na zakladé primérenych zadosti Odbératele (pfi¢emz na Zadost Odbérateli neprodlené pisemné
poskytne podrobnosti o téchto revidovanych Prostfedcich zabezpeceni Gdajt).

1.10 V pripadé jakéhokoli neopravnéného nebo nahodného piistupu k jakymkoli Zpracovavanym osobnim tdajim nebo
jejich pouziti nebo sdéleni, popf. pokud se Dodavatel odlivodnéné domniva, Ze k takovému pfistupu, pouZiti nebo

Aktualizovano: Duben 2021 20



111

1.12

sdéleni doslo, nebo pokud existuje riziko, Ze k nému muze dojit (zejména, nikoli vSak vylucné, v pfipadé ztraty nebo
nemoznosti s konecnou platnosti lokalizovat jakakoli média, prostfedky nebo zafizeni, na nichZ jsou nebo mohou byt
Zpracovavané osobni Udaje uloZeny), je Dodavatel povinen:

(@)

(b)

(©)

(d)

neprodlené, v kazdém pripadé vsak do dvaceti Ctyf (24) hodin, informovat Odbératele a uvést pfimérené
podrobnosti o dopadu pfistupu, pouZiti nebo sdéleni na Odbératele a o napravnych opatfenich, ktera
Dodavatel pfijal a pfijme;

v souladu s ¢ldankem 1.12 neprodlené prijmout veskera nezbytnd a vhodna napravna opatreni k napravé
zakladnich pficin daného pfistupu, pouZiti nebo sdélent;

prijmout veskera opatreni tykajici se pristupu, pouZiti nebo sdéleni vyZadovana pravnimi predpisy o ochrané
udajt, zejména, nikoli vsak vyluéné, na zadost Odbératele informovat subjekty Gdajd, jejichz osobni udaje
mohly byt dotCeny, bez ohledu na to, zda je poskytnuti této informace vyZadovano pravnimi predpisy
o ochrané 0dajq, ¢i nikoli; a

v pfipadé, kdy by byl v disledku pfistupu, pouziti nebo sdéleni umoznén pfistup k finanénim informacim
subjektu udajd nebo by doslo ke vzniku odlvodnéného rizika kradeze identity nebo podvodu, viem takovym
subjektim Udajd poskytovat po pfimérené obdobi, nejméné vsak po dobu jednoho (1) roku, sluzby finan¢niho
monitoringu.

Odbératel:

(@)

(b)

nese osobni odpovédnost za pouceni Dodavatele o provedeni takovych kroku pti zpracovani osobnich Gdajt
jménem Odbératele, které jsou primérené nezbytné pro plnéni povinnosti Dodavatele na zakladé této
Smlouvy; a

opravriuje Dodavatele, aby v rozsahu povoleném pravnimi pfedpisy o ochrané Udaji jménem Odbératele
poskytoval subdodavatelim shodné pokyny.

Naklady a vydaje vzniklé Dodavateli pfi jednani v souladu s ¢lanky 1.4 pism. e), 1.10 pism. b), 1.10 pism. c) a 1.10 pism.
d) hradi:

(@)

(b)

Dodavatel v pfipadech, kdy kroky, které Dodavatel je povinen ucinit, vyplyvaji z poruseni této Smlouvy nebo
z nedbalosti nebo Umysiného ¢i podvodného jedndni nebo z opomenuti, véetné nedodrzeni jakychkoli
ustanoveni Natizeni GDPR, ze strany Dodavatele, jakéhokoli subdodavatele nebo jakychkoli Pracovniki
Dodavatele; a

v ostatnich pfipadech Odbératel.

Podpis za Dodavatele a jeho jménem

PODPIS

JMENO (velkymi pismeny)

FUNKCE

DATUM
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